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Analysis and improvement of proxy blind signature scheme based on DLP
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Abstract: Through the cryptanalysis of a proxy blind signature scheme based on DLP proposed by He Jun-jie，this paper found
that this scheme can cause the public replacement attack． To avoid these attacks，this paper proposed a new improved scheme．
Analysis result shows that the new improved scheme can resist the original signer’s public key replacement attack． It satisfies
all the security requirements of proxy blind signature based on the DLP problems and improve the computation efficiency．
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0 引言
代理签名和 盲 签 名 是 两 种 非 常 重 要 的 数 字 签 名 类 型。
































p、q 为安全大素数，且满足 q | p － 1; g∈Z*q ，且 g 的阶为 q，
即 gq = 1( mod p) 。( xA，yA ) ，( xB，yB ) 分别为原始签名者 A 和
代理签名者 B 的公私钥对，其中 xA，xB∈Z
*
q 且 yA = g
xAmod p，
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yB = g
xBmod p，m 为待签名的消息，H( * ) 为无碰撞的哈希函




a) 原始签名者 A 随机选择 kA∈Z
*
q ，计算 rA = g
kA mod p，
sA = kA·H( rA‖mw ) + xA mod q。
b) A 把( rA，sA ) 通过安全信道发送给代理签名者 B。
c) B 收到( rA，sA ) 后，首先验证等式 g
sA = rA
H( rA‖mw) yA mod
p 是否成立，若成立，接受委托并计算 s' = sA + xB mod q，并把 s'
作为其代理签名的私钥。
3) 签名阶段
a) B 随机选择 kB∈Ｒ Z
*
q ，计算 rB = g
kBmod p，并把( mw，rA，
rB ) 发送给消息拥有者 Ｒ。




a ( yAyB rA
H( rA‖mw) ) bmod p，e = H ( r‖ m ) mod q，e* =
c － 1 ( b － e) mod q，如果 r = 0，重复过程 b) ，直到 r≠0，并将 e*
发送给代理签名者 B。
c) B 收到 e* 后，计算 s″ = ( kB + e
* s') mod q，然后将 s″发送
给消息拥有者 Ｒ。
4) 签名提取阶段
消息拥有者 Ｒ 收到 s″后，计算 s = ( cs″ + a) mod q，这时
( m，mw，s，e，rA ) 就是消息 m 的代理盲签名。
5) 签名验证阶段
签名验证者验证等式 e = H( gs ( yAyB rA
H( rA‖mw) ) e mod p‖
m) mod q 是否成立。如果等式成立，则( m，mw，s，e，rA ) 是消息
m 的有效签名; 否则，视签名无效。
2 对 HSQ 方案的攻击
HSQ 方案无法抵抗原始签名者 A 的公钥替换攻击，即原
始签名者 A 可以替换自己的公钥，进而伪造代理签名人，对消
息 m 进行有效的代理盲签名，并声称是由 B 签的，并且原始签
名者 A 可以任意改变授权证书 mw 的内容。
对 HSQ 方案进行公钥替换攻击，具体的攻击方法如下:
a) 根据原始签名者 A 的需要，产生授权证书 m'w ( 包括原






q ，计算rA = g
kAmod p。
c) A 计算s' = λ + kAH( rA‖m'w ) ，并用s'作为代理盲签名
的私钥。
d) A 计算yA = y
－ 1
B ·gλ mod p，A 将自己的公钥 yA 替换成
yA。




q ，计算rB = g
kBmod p，并把( m'w，rA，
rB ) 发送给消息拥有者 Ｒ。




cga ( yA yB rA
H( rA‖m'w) ) b mod p，e = H ( r‖m) mod q，e* =
c － 1 ( b －珋e) mod q，如果 r = 0，重复 b) ，直到 r≠0，并将e* 发送给
代理签名者 B。
c) A 收到e* 后，计算s″ = ( kB + e
* s' ) mod q，然后将s″发送
给消息拥有者 Ｒ，Ｒ 收到s″后，计算 s = ( c s″ + a) mod q，这时
( m，m'w，珋s，珋e，rA ) 就是消息 m 的代理盲签名。由验证等式可得
珋e = H( g珋s ( yAyB rA H( rA‖m'w )
珋emod p‖m) mod q =
H( gcs″ + a ( yB － 1·gλyB rA
H( rA‖m'w ) 珋emod p‖m) mod q =
H( gc( kB + e* s' ) + a ( gλ rA H( rA‖m'w )
珋e mod p‖m) mod q =
H( ( gkB ) c gce* s' ga·( gλ rA H( rA‖m'w) ) e mod p‖m) mod q =
H( rB c ga ( gs″ ) ce
* ·( gλ rA H( rA‖m'w) ) e mod p‖m) mod q =
H( rB
c ga ( gλ + kAH( rA‖m'w) ) ce* ·( gλ rA
H( rA‖m'w) ) e mod p‖m) mod q =
H( rB
c ga ( gλgkAH( rA‖m'w) ) ce* ·( gλ rA H( rA‖m'w) ) e mod p‖m) mod q =
H( rB
c ga ( gλ rA
H( rA‖m'w) ) ce* ·( gλ rA
H( rA‖m'w) ) e mod p‖m) mod q =
H( rB c ga ( gλ rA
H( rA‖m'w) ) ce* + e mod p‖m) mod q =
H( rB c ga ( gλ rA H( rA‖mw' ) ) b mod p‖m) mod q =
H( rB
c ga ( y － 1B g
λ yB rA
H( rA‖m'w) ) b mod p‖m) mod q =
H( rB
c ga ( yAyB rA
H( rA‖m'w) ) b mod p‖m) mod q = H( r‖m) mod q
所以，( m，m'w，s，e，rA ) 是一个有效的代理盲签名，故 HSQ
方案不能抵抗原始签名者 A 的公钥替换攻击。
3 对 HSQ 方案的改进
由以上分析可以看出，yAyB rA
H( rA‖mw) 是 HSQ 代理盲签名
方案中的公钥，进而对其进行少许改进，具体的方法如下:
a) 将 HSQ 方案中步骤 2 ) 的 a) 中的 sA 改为 sA = kA·H
( rA‖mw ) + xAyA mod q。所以，相应的 c) 中的验证等式变成
gsA = rA
H( rA‖mw) yA
yA mod p。相对应的代理盲签名的私钥为 s' =
sA + xB mod q，代理盲签名的公钥为 yP = g




b) 将 HSQ 方案中步骤 3) 的 b) 中的 r 改为 r = rB
c ga ( yP )
b
mod p。所以，HSQ 方案中步骤 5) 即代理盲签名的验证等式修
改为 e = H( gs ( yP )




签名验证者首先验证消息 m 是否满足 mw 中的约定，再验
证代理签名( m，mw，s，e，rA ) 是否满足等式 e = H( g
s ( yP )
e mod p
‖m) mod q 成立。由于 s' = sA + xB mod q = k·H( rA‖mw ) +
xAyA + xB mod q，s″ = ( kB + e
* s') mod q，r = rB
cga ( yP )
b mod p，
s = ( cs″ + a) mod q，e* = c － 1 ( b － e ) mod q，yP = g





e = H( gs ( yP ) e mod p‖m) mod q =
H( gcs″ + a ( yP ) e mod p‖m) mod q =
H( gcs″ + a ( yP ) e mod p‖m) mod q =
H( gc( kB + e
* s') + a ( yP ) e mod p‖m) mod q =
H( rB c ga gce
* s' ( yP ) e mod p‖m) mod q =
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H( rB c ga ( gs' ) ce
*
( yP ) e mod p‖m) mod q =
H( rB c ga ( yP ) b － e ( yP ) e mod p‖m) mod q =





代理签名的私钥 s' = sA + xB mod q，而 sA = kA·H( rA‖mw ) +
xAyA mod q。可以看出，代理签名私钥 s'中包含了 A 的私钥 xA
和随机数 kA，也包含了 B 的私钥 xB。任何一个普通伪造者要
想成功伪造有效的代理签名，就必须得到代理签名私钥 s'。普
通伪造者要想知道代理签名私钥 s'，就必须知道构成代理签名
私钥 s'中所有的数，即知道( kA，xA，xB ) 。换句话说，就是普通
伪造者要想成功伪造有效的代理签名，就必须知道( kA，xA，
xB ) 。而本文的 xA 是 A 的私钥，kA 是 A 选择的随机数，只有原




b) 代理签名的不可伪造性。指的是原始签名人 A 无法假
冒代理签名者 B 生成有效的代理签名。从改进后的方案中可
以看出，原始签名人 A 若想假冒代理签名者 B，首先就要构造
一个有效的代理盲签名公钥。具体做法如下: 原始签名人 A
构造一个 r'A 满足代理盲签名公钥的等式:
y'P = ( r'A ) H( rA'‖mw' ) yA yAyB mod p
从等式中解出 r'A = ( y'P· ( yA
yA yB )





c) 公钥的不可伪造性。指的是原始签名人 A 无法通过替
换自己的公钥而成功伪造代理签名。与本文对 HSQ 方案攻击
的方法类似，若原始签名人 A 选择随机数 r'A，s'∈ＲZ，构造一
个 y'A 满足验证等式:
y'P = ( r'A ) H( rA'm'w) ( y'A ) y'AyB mod p = gs' mod p
从等式中求得 y'A = ( g
s'· ( ( r'A )
H( r'A‖m'w) yB )
－ 1 ) ( y'A) － 1




对于一个合法有效的( m，mw，s，e，rA ) 和一组代理签名者 B
保留的中间信息( kB，rB，e
* ，s″) ，都存在一组消息拥有者 Ｒ 秘
密选取的( a，b，c) 与之相对应。由以上的设计方案可以看出，






的时间。表 1 列举了 HSQ 方案和改进后提出的新方案在计算
量上的比较。可以看出，改进后的方案比 HSQ 方案的计算效
率更高。
表 1 HSQ 方案与本文提出的新方案计算量的对比
方案 授权阶段 签名阶段 验证阶段 总计
HSQ 方案 3Te +2Tm 5Te + Ti +6Tm 3Te +3Tm 11Te + Ti +11Tm
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